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1. KONU VE KAPSAM

Isbu sartnamenin konusu, T.C. Ulastirma Ve Altyapi Bakanhigi TURASAS Genel
Midarligi(Ankara) blnyesinde ve 3 adet Bolge Mudirliginde(Eskisehir-Sakarya-
Sivas) bulunan varliklara yonelik agiklarin ve zafiyet olusturabilecek hususlarin tespiti
igin yerinden ve uzaktan Glvenlik, Sizma ve Dogrulama hizmeti sadlanmasidir. Bu
hizmet kapsaminda KURUM tarafindan talep edilen hizmetler asadida listelenmistir.

Internet Uzerinden Sizma Testleri

Web Uygulama Sizma Testleri

Kurum Yerel Adi Icinden Gergeklestirilecek Sizma Testleri
DOS/DDOS Testleri

Sosyal Mihendislik Testleri

Kablosuz Ag Glvenlik Testleri

2. TANIMLAR VE KISALTMALAR

YUKLENICI Teklif sahibi FIRMA veya FIRMA lar

KURUM TURASAS GENEL MUDURLUGU

KURUM KURUM calisanlar ve/ya dis kaynaklari

Personeli

Ticketing Proje yonetiminde gergeklestirilecek aksiyon planlarinin

Sistemleri dizenlenmesi ve kayitlarin aktariimasi amaciyla kullanilan
yazilim.

Bulgu Glvenlik Araglari ve Sizma Testi calismalarinda tespit
edilen glvenlik agiklar

CEH Certified Ethical Hacker

LPT Licenced Penetration Tester

OSCP Offensive Security Certified Professional
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OSEP Offensive Security Experienced Penetration Tester

DS".;JE D-ffensive Security Web Expert g

OSCE Offensive Security Certified E};c-pert

CRTO Ceriified Red Team Dpe;*atﬂr B
B CRTE Certified Red Team Expert

OsSWPpP Offensive Security Wireless Professional

TSE Tirk Standartlar Enstitisi -

BT Bilgi Teknolojileri

oT Di.::erasg.mnal Teknolnji!er_

SDLC Yazilim Geligtirme Yésam Ddngusu

CI/CD Surekli Entegrasyon/Surekli dagitim )

False/Positive | -Hatall Uretilmis Su.nuglar N




Ek-1
I —_—
| Bilisim 'i'eknoh}iilcri Sisl_::mler} Gii\'crt!ik. Sizma SofasS 17 |
- ‘ ve Dogrulama Test Hizmetlen . |
‘ TURASAS Teknik Sartnamesi
| Tarih; 2024

3. CALISMANIN AMACI

KURUM sistemlerinin sizma testlerine tabi tutularak zafiyetlerin, yaptlandirma
hatalarinin ve temel eksikliklerin ortaya cikartilmasi, alinacak tedbirler ile bunlarin
giderilerek KURUM siber guvenlik direncinin artinlmasidir. Bunu saglamak amaciyla
asagida detaylari verilen faaliyetlerin gergeklestirilmesi beklenmektedir.

4. GENEL HUSUSLAR

4.1. Gergeklestirilecek tim hizmet kalemlerinde 6698 sayill Kisisel Verileri Koruma
Kanunu kapsamindan tanimlanmis olan kisisel verilerin, gizlilik, bitinlik ve
erisilebilirliginin  saglanmasi  hususlarina uygun hareket edildigi  kontrol
edilmelidir,

4.2. YUKLENICI ile hizmet baslangicinda bu hizmete ozel bir gizlilik sozlesmesi
imzalanacaktir.

4.3. 1sin siiresi yer teslimi yapildiktan sonra 30(otuz) gindir.

4.4. YUKLENICI, sartnameye bitun olarak teklif verecek olup parcali teklifler kabul
edilmeyecektir.

4.5. YUKLENICI, bu sartname kapsaminda verilecek tim hizmetlere koordine
etmek ve projenin planlandidi gibi ilerlemesini kontrol etmek lizere en az 1(bir)
adet PMP (Project Management Professional) sahip bir proje yoneticisi
gorevlendirilecektir. Bu belgeyi s6zlesme asamasinda KURUM' a sunacaktir.

4.6. YUKLENICI, proje kapsaminda galisacak olan personelleri ile YUKLENICI arasinda
imzaladiklari gizlilik sbzlesmeleri KURUM’ a sunulacaktir. YUKLENICI ile KURUM
arasinda da ayrica Glivenlik Taahhitnamesi imzalanacaktir.

4.7. YUKLENICI, tarafindan proje kapsaminda elde edilen, 6drenilen bitiin bilgiler
"GiZLi" statiisiinde olup; stz konusu testler, KURUM altyapisi, yuritdlen isler ve
sonuclarin icerigi hakkinda liginci kisilere yazili veya stzli bilgi vermeyecektir,
referans gostermeyecektir, YUKLENICI, elde edilen bilgilerin gizliligi, saklanmasi

gre
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ve guvenligi konusunda gerekli onlemleri alacak ve gizlilik taahhltnamesini
imzalayacaktir.

4.8. Isbu sartnamede belirtilen hitkiimlerin yorumlanmasinda KURUM' un goriisi esas
kabul edilecektir. Hizmetin ifasi esnasinda YUKLENICI ve KURUM arasinda
hizmetin sekli, yapilisi, usul ve esaslari, teknikleri vb. dair olabilecek
anlasmazlhiklarda KURUM' un gérisi esas kabul edilecektir.

4.9. Yapilacak tim faaliyetler KURUM ile birlikte koordineli bir sekilde
gerceklestirilecektir. KURUM yetkililerine bilgi verilmeden herhangi bir test
calismasi yapilmayacaktir, Yapilacak tim testlerin zamanlari KURUM ile birlikte
belirlenecektir.

4.10, YOKLENICI  firma taahhitlerini  kismen veya tamamen baskalarina
devredemeyecektir.

4,11, YUKLENICI proje kapsaminda hizmetlerini yerine getirmek igin gerekli tim
kullanici cihazlar vefveya yazilimlarini beraberinde getirecek, KURUM' dan
bu konuda herhangi bir talepte bulunmayacaktir.

4.12. Gerceklestirilecek galismalar stresince, KURUM' un bilgi glvenligini saglamak
icin kullandigi teknoloji uygulamalar (icerik filtreleri, givenlik duvarlari, saldiri
tespit sistemleri vb.) olagan bicimde calistirnimaya devam edilecek; YUKLENICI’
nin isini kolaylastiracak ya da zorlastiracak herhangi bir yeni dizenleme
yvapilmayacaktir,

4.13. Denetim gahsmasi kapsaminda gergeklestirilecek saldiri simlasyonlari, yalnizca
saldirilarin gerceklestirilebilirliginin  agdsterilmesi amaciyla dizenlenmektedir.
YUKLENICI' nin sizmayi, diger bir deyisle uzaktan kumanda etmeyi basardigi
durumda, KURUM sistemleri Uzerinde yer alan higbir veriyi (dosya, veri tabani
vb.) okumamasi, kopyalamamasi ve dedistirmemesi gerekmektedir. Aykiri
durumlarin tespiti, KURUM tarafindan sozlesmenin ihlali olarak
degerlendirilecektir.

4,14, Gerceklestirilecek calismalarda hizmet kesintisine yol acabilecek herhangi bir
kontrol yapiimarmalidir. Testler, sunucu veya uygulamalar tzerinde en az ylk
olusturacak ve servis dist kalmasina mahal vermeyecek sekilde
gerceklestiriimelidir. Sisternleri kesintiye ugratmasi muhtemel testler dncesinde
KURUM' a bilgi verilecek ve KURUM' un onayi ile KURUM tarafindan belirlenecek
zaman dilimleri iginde gergeklestirilebilecektir. Yukarda ifade edilenlerin aksi
halinde dodabilecek tiim zararlardan YUKLENICI sorumlu olacaktir,

. Hrr
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4.15.

4.22.

4.23,

4.24.

4.16.

4.18.

4.20.

4.21.

YUKLENICI tarafindan verilecek tiim hizmetlerde, testler nedeniyle gikabilecek
sorunlara midahale edebilmek icin 7/24 (yedi gun yirmi dort saat) esasina uygun
olarak telefon ile ulasilabilecek bir YOKLENICI personeli olacak ve bu personelin
iletisim bilgileri Kurum'a testler dncesinde bildirilecektir.

Gergeklestirilecek calismalar kapsaminda YUKLENICI tarafindan yapilacak islerin
tamami ya da bir kisminda KURUM' un belirleyecedi uzmanlar gézlemci olarak
bulunabileceklerdir.

. YUKLENICI uzmanlar problemin giderilmesi ile birlikte gerekli dogrulama

calismalarini yapacaktir.

YUKLENICI, BT teknolojileri 6zelinde KURUM' dan iletilebilecek giivenli mimari
tasarim gibi konularda gerekli tasarim destegini verecek, gerekli durumlarda
KURUM tarafindan talep edilecek toplantilara katilim saglayacaktir,

. Testler sirasinda belirlenen, kritik risk tasiyan problemler anhk olarak KURUM

yetkililerine iletilmeli, bu tip problemlerin iletimi icin ¢alismalarin sonuclanmasi
beklenmemelidir.

YUKLENICI, teklif edilen hizmetlerle ilgili, dinyadaki ve Turkiye'deki belli basgh
referanslar ve gerektiginde gdriisme yapilabilecek kisilerin ad, unvan, telefon ve
varsa e-posta adreslerini belirtecektir.

YUKLENICI firma IS02000, 1S022301, IS027001 ve IS0O9001 sertifikalarina
sahip olmal ve bunu sozlesme sirasinda KURUM" a ibraz etmelidir.

YUKLENICI, Tirk Standartlari Enstitiisi tarafindan verilen"TS-13638 sizma testi
yapan personel ve firmalar igin sartlar” standardi kapsaminda "TSE A Sinifi Onayh
Sizma Testi Firmas!” belgesine sahip olmall ve bu belgeyi sézlesme sirasinda
KURUM® a ibraz etmelidir,

YUKLENICI, uluslararasi yetkinliin bir gostergesi olarak CREST tarafindan
onaylanmis sizma testleri firmasi belgesine sahip olmahdir.

YUKLENICI'nin Siber Glivenlik risk sigortasi bulunmalidir.

. Yapilan calismalar sirasinda KURUM hakkinda edinilebilecek bilgilerin onemi ve

gizliligi nedeniyle stz konusu hizmeti gerceklestirecek YUKLENICI firmanin yerli
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sermayeye sahip olmasi, bu islevi T.C. vatandaslarindan olusan bir ekip ile
Tuarkiye sinirlan dahilinde gergeklestirmesi gerekmektedir.

4.26. Calismalar gerceklestirecek ekipte CEH, LPT, OSCP, OSEP, OSWE, OSCE, CRTO,
CRTE, OSWP ve TSE kidemli sizma testi uzmani sertifikalarina sahip, en az 5
uzman yer almalidir,

4.27. Calisma kapsaminda ifa edilecek tiim faaliyetler Bilgi Glvenligi ve Sizma Testleri
konularinda en az 5 wyllk tecribesi bulunan uzmanlar tarafindan
gerceklestirilmelidir. Projede calisacak wuzmanlarin  CWleri KURUM ile
paylasiimalidir.

4.28. YUKLENICI, son 2 sene icinde kuruma sizma testi hizmeti vermemis olmalidir,

4.29. Teklifler bir proje plani icermelidir. Denetim calismasinin hangi adiminin hangi
tarinler arasinda ve ne sekilde gergeklestirilecegi ayrnntih bir bigimde
aciklanacaktir.

4.30. Calismalar neticesinde KURUM' un tabi oldugu regilasyonlara uygun olarak
ihtiyag duyulabilecek tim raporlar Uretilecektir.

4.31. KURUM tarafindan talep edilecek tim dogrulama calismalar YUKLENICI
tarafindan gerceklestirilecek ve sonuclar iletilecektir.

4.32. YUKLENICI Proje kapsaminda hazirlayacadi ve KURUM yetkililerine sunacad
bitldn doklmanlar Tlrkce ve talep edilmesi durumunda Ingilizce olarak
hazirlayacaktir.

4.33. Yerinde gerceklestirilecek olan test hizmetleri en az 2 gind kapsamalidir.

5. INTERNET UZERINDE GERCEKLESTIRILECEK SIZMA TESTLERI

KURUM igin oncelikli olarak risk olusturabilecek Internet dzerinden erisilebilir
durumdaki tim sistemlerin kesfi ve test edilmesi, gerekli sizma testlerinin yapilmasi
saglanacaktir,

5.1. Bu kapsamda asagida belirtilen hizmetlerin sozlesme siiresi boyunca en az 1 defa

yapilmasi beklenmektedir.
" A Q/
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5.8.

29,

5.10.

9.31.

Suk2,

Calismanin yapilacadi kapsama iliskin detaylar sézlesme asamasinda YUKLENICI
ile paylasilacakbtir. Ancak KURUM’a ait Internet O(zerinden erisilebilir tim
sistemler ve web/mobil uygulamalar ¢alisma kapsaminda kontrol edilecektir.

KURUM’a ait Internet (zerinden erisilebilir durumda bulunan tim sistemler, ag
bloklari ve etki alanlan igin aktif ve pasif kesif calismalari gerceklestirilecektir.

Internet Uzerinden gerceklestirilen tiim testler YUKLENICI kontroliindeki IP
adreslerinden duzenlenecek testlerin yapilacadi IP adresleri calisma oncesinde
KURUM ile paylasilacaktir. Iletilen ve mutabik kalinan IP adresleri haricindeki
herhangi bir sistemnden onay alinmadan test faaliyetleri dizenlenmeyecektir.

Sunuculara ait DNS kayitlar, hostname bilgileri, yerel ag IP adresleri gibi agiga
cikan tim bilgiler toplanacaktir.

kKesif asamasinda veri sizintisi gibi problemler icin OSINT (tehdit istihbarat)
calismalari da gergeklestirilecektir. Arama motorlari tarafindan kayit altina alinan
Kurum ile iliskili veriler incelenecek ve risk olusturan bilgiler raporlanacaktir.

Kesif calismasi neticesinde Internet (zerinden erigilebilir varlik envanteri
cikartilacak, isletim sistemi, lzerinde calisan bilesenler ve servisler belirlenerek
raporda yer verilecektir.

Erigilebilen sunuculara yénelik port ve servis taramalari ile sunucular Gzerinde
calisan servisler ortaya cikartilacaktir.

Belirlenen servisler wve igletim sistemleri igin zafiyet arastirmalar
gerceklestirilecektir,

Internet erigsimine agik sunucularin Uzerindeki erisilebilir servislerin analizi ve
uygunsuz/gereksiz olanlarin tespiti gerceklestirilecektir.

Isletim sistemlerinin, bu sistemler Uzerinde calisan servislerin siiriim bilgilerinin
belirlenmesi, belirlenen strdmlerin giincelliginin kontrol edilmesi saglanacaktir.

2

AQ haritasi cikartilacaktir.
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5.14.

5.15;

N

5.20.

5.21.

DNS ve E-Posta sunucu ayarlart muhtemel yapilandirma hatalarina karsi kontrol
edilecektir.

SMTP, DNS, FTP, SCP, SSH, HTTP, HTTPS, ICMP, NTP, SIP gibi Internet iizerinden
yaygin olarak erisilebilen ve kesif calismalarn sirasinda belirlenen tim servislere
yonelik detayli sizma testleri diizenlenecektir.

Kurum tarafindan kullarilan ag yonlendiricileri Uzerinde bulunabilecek muhtemel
zafiyetler ortaya cikartilacaktir,

. Firewall kurallarinin ortaya c¢ikartilmasi, hatal kurallarin, gereksiz yere erisim

izni veren kurallarin belirlenmesine yonelik testler gerceklestirilecektir.

Kullanici  tahmini wve basit parolalara yonelik parola kirma testleri
gerceklestirilecektir.

. Kesfedilen tim sistemler, cihazlar, web ve mobil uygulamalar, ticari ag ve web

uygulama zafiyet tarama araclar ile zafiyet taramasina tabi tutulacaktir. Zafiyet
taramasinda kullanilacak ticari araclarin listesi ayrica KURUM' a sunulacaktir.

. Zafiyet taramalarinin yani sira tim sistemler sizma testi uzmanlari tarafindan

kontrol edilecek ve detayh sizma testleri gerceklestirilecektir.

Acil ve Kritik risk tasiyan problemler igin sizma testi galigmalarinin tamamlanmasi
beklenmeden, ilgili sorumlulara hemen aktarnlacaktir.

Soz konusu hizmet kapsaminda gergeklestirilecek calismalarin nasil bir yéntem
kullanilarak gergeklestirilecedi adimlari ile birlikte detayl olarak aciklanmahdir.
Bu adimlarin gergeklestirilmesinde kullanilan metot ve araclar acikca tarif
edilmelidir. Sadece otomatik glivenlik tarama yazihm araglariyla gerceklestirilen,
otomatik ve bir yaziima dayal givenlik tarama islemleri teknik olarak yeterli
sayllmayacaktir.

6. WEB UYGULAMALARINA YONELIK SIZMA TESTLERI

Gerceklestirilecek glivenlik denetim hizmetleri kapsaminda Kurum'a ait web
uygulamalar kontrol edilecektir. Kontrol edilecek uygulamalarin listesi yiklenici firma
ile ayrica paylasilacaktir. Web uygulamalarina yonelik gerceklestirilecek denetimler en
az asadida belirtilen hususlar g6z 6ntnde bulundurularak gerceklestirilmelidir;

Al
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6.1,

6.2,

6.3.

6.4.

6.5.

6.6.

6.7.

6.8.

6.9.

6.10.

6.11.

6.12.

6.13.

6.14.

6.15.

Ek-1

Bu test hizmeti yerinde ve uzaktan (karma) gerceklestirilecektir.

Gergeklestirilecek testler kabul gérmis (OSSTMM, OWASP gibi) standart ve
metodolojilere gore yapilacak bir web ve uygulama glivenligi testidir.

Uygulama, farkh profiller iceriyorsa testler farkh kullanici profillerini icermeli ve
profiller arasinda yetki asimi yapilip yapilamad gl test edilmelidir.

Arama motorlarnn ve otomatik tarama araglar kullanilarak site haritasi
cikarilacaktir.

Kullanilan uygulama ve sunucu bilesenleri bilinen zafiyetlere ydnelik kontrol
edilecektir.

Uygulama veya web sunucusundan kaynakl bilgi sizintilari tespit edilecektir.

Uygulamada alinan glvenlik tedbirlerinin yeterliligine veya mevcut onlemlerin
nasil asilabilecegine iliskin detayll kontroller gerceklestirilecektir.

Tum testler anonim kullanici haklar ile gerceklestirilecektir. Ancak test edilen
web uygulama hesap acilmasina imkan taniyor ise, agilacak hesaplar ile testlere
devam edilecektir,

Sunucu ve uygulama kaynakh yapilandirma hatalan belirlenecektir.

Oturum yonetimine iliskin glivenlik kontrolleri gerceklestirilecektir.

Uygulama kimlik dogrulama mekanizmasi yetkisiz erisim, zayif parola kullanimi,
yetkilendirme mekanizmasini atlatma gibi sorunlara kars! kontrol edilecektir.

Yetki asimi ve hak yikseltme problemlerine iliskin kontroller dizenlenecektir.

Uygulamalara ve kullanici verilerine yetkisiz erisime (IDOR) neden olabilecek
sorunlara yonelik kontroller gerceklestirilecektir.

SQL, LDAP, XPATH, XML, OS Command Injection gibi dnemli sorunlar
belirlemeye yonelik kontroller gerceklestirilecektir.

XXE, SSRF glvenlik problemlerine yonelik kontroller gerceklestirilecektir.

6.16. Deserialization glvenlik problemlerine yonelik kontroller gerceklestirilecektir.

dir
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G.17.

6.18.

6.19.

6.20.

6.21.

6.22.

6.23.

6.24.

6.25.

6.26.

Kod enjekte etme glvenlik problemlerine iliskin kontroller gerceklestirilecektir.

Isletim sistemi Uzerinde komut calistirmaya neden olabilecek sorunlara yonelik
kontroller gerceklestirilecektir.

Cross Site Scripting (XSS) ve Cross Site Request Forgery (XSRF) problemlerine
yonelik kontroller gergeklestirilecektir,

Veri iletim glvenligine iliskin olarak uygulama ve sunucu ayarlari kontrol
edilecektir.

API ve Web servis glivenligine iliskin kontroller diizenlenecektir.

Dizin atlatma yontemi ile isletim sistemi Gzerindeki dosyalara erisim kontrolleri
gerceklestirilecektir.

Uzak veya vyerel dosya kaynak kodu ekleme kontrolleri (RFI, LFI)
gerceklestirilecektir,

Hizmet kesintisine yol agabilecek sorunlara iligkin kontroller gergeklestirilecektir.

Uygulama islevine bagl olarak muhtemel mantiksal is akis problemlerini
belirlemeye yonelik kontroller diizenlenecektir,

Guvenlik Testleri Raporunda, yapilan testler ve kullanilan yontemler, yonetici
ozeti, tespit edilen acgikliklar, bu acikliklara yénelik tehditler ve acikliklarin
giderilmesi igin ¢ézUim Gnerileri detayh bir sekilde tarif edilecektir.

7. KURUM YEREL AGI ICINDEN GERCEKLESTIRiLECEK SIZMA TESTLERI

Caligma kapsaminda KURUM yerel agina dedisik profillerde baglanti sagdlanarak,
KURUM iginden sizma testleri gergeklestirilecektir. Kurum yerel adi icinde bulunan
sistemler (genel amach sunucu, aktif cihaz, uygulama ve veri tabani sunuculari,
sanallastirma sistemleri vb.) igin sizma testleri gergeklestirilecektir. Kontrol edilecek
sistemlerin listesi gergeklestirilecek galisma oncesi YUKLENICI firmaya bildirilecektir.
Yerel ag icinden gerceklestirilecek testler en az asadidaki kontrolleri icerecektir.

Fit 2

Bu test hizmeti yerinde gergeklestirilecektir.
7

7
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7.4,

729,

7.6.

¥

/.8,

Bu kapsamda asagida belirtilen hizmetlerin s6zlesme siires| boyunca en az 1 defa
yapilmasi beklenmektedir.

Kurum yerel adi icinde bulunan sistemlere yonelik otomatik zafivet taramalan
gerceklestirilecektir,

ICMP, SNMP, TCP, UDP ile genel a§ taramasi, port ve servis taramalar ile
sunucularin belirlenmesi, ag haritasinin gikartilmasi, yerel ag icinden kesif
calismalari gergeklestirilecektir.

Mac filtreleri, port glivenligi ve VLAN yapilari incelenerek tespit edilen problemler
raporlanacaktir.

Mevcut ag topolojisi incelenecek muhtemel hatalar ortaya cikartilacaktir,

DNS / WINS / DHCP / LDAP / AD sunucularin kontroll, bu sunucular aracihdi ile
bilgi  toplama ve  yapilandirma hatalarim belirleme  calismalan
gerceklestirilecektir.

Aktif dizin sistemi ile ilgili mevcut giivenlik politikalarinin ve erisim haklarinin
incelenmesi, muhtemel eksikliklerin ortaya gikartilmasi saglanacaktir.

7.9. Sunucular Uzerindeki erisilebilir servisler belirlenerek, siirim ve yama bilgileri
ortaya gikartilacak, sistemlerin etkilenebilecedi zafiyetler raporlanacaktir.

7.10.

i

7.12.

7.4 BL 2

Kurum yerel aginda kullanilabilecek VOIP altyapisina yonelik givenlik testleri
gerceklestirilecektir.

Belirlenen zafiyetler veya hesaplar (izerinden hak yukseltme denemeleri
gergeklestirilecektir,

Sistemler Gzerindeki HTTP, FTP, SSH, RDP, SNMP, RLOGIN, TELNET qibi acik
olabilecek servislere yonelik kullanici tahmini ve basit parola kirma testleri
dizenlenecektir,

Kurum  blnyesinde kullanilan  anti-viris, EDR, DLP, URL Filtreleme
teknolojilerinin - sadladiklari  kontrolleri atlatmaya  yonelik  calismalar

gercgeklestirilecektir.
gf 14 Q/
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7.14. Kurum yerel adi icindeki dnemli kaynaklara ve paylasimlara yonelik yetkisiz
erisim testleri diizenlenecektir,

/7.15. Erisim yapilabilen dosya paylasimlar| parola, uygulama kadlari, loglar gibi hassas
veriler igin kontrol edilecektir,

7.16. Yerel ag iginden kullanilan cevresel glivenlik kontrollerinin etkinligini 6lgmeye
yonelik kontroller gerceklestirilecektir.

7.17. Yerel ag iginden énemli goriilen en az 10 adet istemcinin glivenlik denetimine
tabi tutulmasi saglanacaktir,

7.18. Kullanici bilgisayarlarinin acilig ayarlari, sifreleme gibi konularda kontrolleri ve
yerel yonetici haklarina sahip olmaya yanelik kontroller gerceklestirilecektir.

7.19. Kurum yerel agdi icinde kullanilan kablosuz ag alt yapisina yonelik guvenlik
kontrolleri ve zafiyet taramalari gerceklestirilecektir,

8. DOS/DDOS TESTLERI

Kurum sistemlerine Internet (izerinden servis dist birakma (DoS) ve daditik servis disi
birakma (DDoS) saldirilar gerceklestirilerek, Kurum altyapisinin stz konusu saldirilara
kargi  durumu tespit edilecek ve mevcut koruma sistemlerinin  etkinligi
gozlemlenecektir. Bu baglamda istenilen hizmet detaylari asagida listelenmistir.

8.1. Bu test hizmeti uzaktan gerceklestirilebilecektir.

8.2. Bu hizmet yilda 1 defa sadlanacaktir,

8.3. Testler KURUM tarafindan belirlenecek zamanda baslayip, belirlenmis zaman
agmayacak gekilde ve KURUM' un talep ettigi zaman durdurulabilecek sekilde
gergeklestirilecektir.

8.4. Testler kontrolii tamamen YUKLENICI' ye ait olan Turkiye icindeki lokasyonlardan
gerceklestirilecek, vyasal olmayan botnet kiralama yontemi ile saldiri
gerceklestirme gibi islemler kesinlikle kabul edilmeyecektir.

pie
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8.5. Testlerde uygulama ve network katman saldirlarinin simule edilmesi
beklenmektedir.

8.6. Testler, kapsam formunda bildirimi yapilan bant genisliklerini dolduracak
sayida farkli IP adresleri Gizerinden gerceklestirilecektir.

8.7. DDos ve DoS testlerinde uygulanacak olan saldir cesitleri ve senaryolari Kurum
personeli ile birlikte belirlenecektir. Bununla birlikte ad ve uygulama katmaninda
en az asaqgidaki saldirilarin yapilmasi beklenmektedir.

TCP SYN Flood Saldirilar

ICMP Flood

UDP Flood Saldirilar

DNS Flood Saldirilar

HTTP GET/ POST Flood saldirilar
HTTPS GET / POST Flood saldirilar
RST Flood saldirilan

8.8. TCP ve UDP protokollerine yénelik ag katmani saldirilarinda dedisik paket
blyukliklerinde wveya farkli  TCP bayraklari  isaretlenerek  saldirilar
dizenlenebilecektir.

8.9. Ag katmanindan yapilan tim saldirilarda IP Spoofing (Kaynak IP Adreslerinin
Rastgele Uretilmesi) teknigi kullanilacaktir. Testler sirasinda P Spoofing
isleminin gergeklestirildiginin gbsterilmesi icin drnek trafik kaydi istenecektir.

8.10. Uygulama katmaninda gerceklestirilecek GET/POST Flood saldirilar en az 1000
farkll IP adresi (izerinden gerceklestirilmeli, bu islem igin nasil bir yapi kullanildig
agiklanmalidir. Testler 6ncesinde bu IP adresleri kurum ile paylasiimalidir.

8.11. Testler esnasinda KURUM personelinin  canli olarak yvapilan saldirilar
izleyebileceqi bir arayliz test ekibi tarafindan saglanacaktir,

9, SOSYAL MUHENDISLIiK TESTLERI

Kurum cahsanlarindan kaynaklanabilecek giivenlik risklerini belirlemek amaciyla
Sosyal Mihendislik testleri gerceklestirilecektir. Bu testler asadida belirtilen hususlara

uygun olarak dizenlenmelidir.
gﬁ ]
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9.1.

9.2,

9.3,

9.4.

8.9,

9.6,

97

9.8.

Sosyal mihendislik testlerinin uygulanacadi hedef kitle arama motorlari, sosyal
aglar ve Kuruma ait sistemler/uygulamalar (izerinden toplanacak bilgiler
kullanilarak belirlenecektir.

Arama motorlan tarafindan kayit altina alinmis Kuruma ait hassas bilgiler
arastirllacaktir,

Elde edilen bilgiler 1siginda belirlenen hedef listesi Kurum yetkililerinin onayina
sunulacak ve Sosyal Mihendislik testleri Kurum tarafindan onaylanmis liste baz
alinarak gerceklestirilecektir.

Test kapsaminda asadida listelenen 2 farkll senaryonun dedisik zaman
dilimlerinde uygulanmasi beklenmektedir.

» Ozel hazirlanmig e-posta igerikleri ile phishing saldirilar
» Fiziksel sosyal mihendislik testleri

E-Posta araciidi ile yapilacak saldirnlar 3500 adet kullanicr  icin
gerceklestirilecektir.

E-Posta ile dlizenlenecek phishing saldirilari igin hazirlanacak ortam sadece test
suresince aktif durumda bulunmali, testler tamamlandiktan sonra bu ortama
erigimler kapatilmalidir. Elde edilen hassas verilerin yetkisiz kisilerin eline
gecmesini engelleyecek glvenlik tedbirleri alinmalidir.

Fiziksel sosyal mihendislik testlerinde uygulanacak senaryo Kurum yetkilileri ile
birlikte yapilacak gérismeler neticesinde belirlenecektir. Yiklenici bu kapsamda
ne gibi testler yapabilecegini, sartname cevaplarinda iletmelidir.

Gergeklegtirilen test sonucunda elde edilen bulgular detayhl olarak
raporlanacaktir,

10.KABLOSUZ AG GUVENLIK TESTLERI

KURUM bilgi sistemleri alt yapisi icinde bulunan kablosuz ag alt yapisi en az asadida
belirtilen kontroller uygulanarak test edilecektir.

10.1. Bu test hizmeti yerinde gerceklestirilecektir.
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10.2.

10.3.

10.4.

10.5:

10.6.

10.7.

10.8.

10.9.

Kablosuz ag mimarisi gikarilarak, Kuruma ait diger aglar ile iliskisi belirlenecektir.
Kurum misafir agindan, Kurum yerel agina erisim denemeleri yapilacaktir.

Kurum icinde bulunan kablosuz aglar taranarak yetkilendirme ve sifreleme
ozellikleri belirlenecektir.

Kablosuz ag erisiminde kullanilan sifreleme ve kimlik denetimi yéntemleri
incelenerek ag sifresi ele gegirilmeye calisilacak ya da kimlik dogrulama yéntemi
atlatilmaya calisilacaktir.

Kablosuz ag yapisi icinde bulunabilecek hotspot, erisim noktasi gibi sistemlere
dogru sizma testleri ve zafiyet taramalari gerceklestirilecektir.

Kablosuz ag erisimi icin kullanilabilecek sabit parolalara yonelik, parola kirma testleri
diizenlenecektir.

Sahte kablosuz ag erisim noktalar olusturularak Kurumda bulunan
istemciler ele gecirilmeye calisilacaktir.

Istemciler tizerinden kablosuz ag taramasi yapilarak, Kurum etrafinda bulunan
diger kablosuz adlar kesfedilmeye calisilacaktir.

10.10.1stemciler Gzerinden kablosuz ag kullanilarak, Kurum disina baglanti yapilip

yapllamayacaqi incelenecektir,

11.RAPORLAMA VE KABUL

2 o

11.2,

YUKLENICI, yapilan testlerin sonuglarini raporiayip testlerin bitisinden itibaren
en geg 7(yedi) glin igerisinde KURUM' a teslim edecektir.

YUKLENICI, ilgili hizmetleri tamamladiktan sonra Kabul icin KURUM “un onayina
basvuracaktir.

Rykiy Filiz
Sube
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Agiklama: Gergeklestirilecek givenlik testlerinin tiplerini ve kapsamlarini belirlemek maksadiyla kullanilir.

Glvenlik Testi icin Talep Edilen Hizmetler

B internet Giivenlik Test Hizmeti

B Web Uygulama Giivenlik Test Hizmeti
[ Mobil Uygulama Giivenlik Test Hizmeti
1 Web Servisif APl Givenlik Test Hizmeti

[ Yerel Ag Glvenlik Test Hizmeti

] WolP Glvenlik Test Hizmeti

(< Kablosuz Ad Glvenlik Test Hizmeti

[ Sosyal Mihendislik Test Hizmeti

[ Dagitik Hizmet Disi Birakma (DDOS) Test Hizmeti
L1 Yazilim Kaynak Kod Analizi Hizmeti

[ Siirekli Zafiyet Analizi Hizmet

[ Web Uygulama Yk Testi Hizmeti

O Kirmizi Takim (Red Team) Hizmeti

Testlerin Yapilacagi Lokasyon Bilgisi

. Testlerin Yapilacagi Lokasyon Bilgisi

Test Yapiimasi Planlanan
Lokasyon Sayisi

1. Lokasyon adresi Oguzlar Mahallesi Ceyhun Atuf Kansu Caddesi No:61/1 Balgat/
Cankaya/ ANKARA/TURKIYE

4 Adet

2. Lokasyon adresi Ahmet Kanath Cad. 26 490 Eskisehir / Turkiye

Milli Egemenlik Cad. Mithatpasa Mah. No:131 54100 Adapazan /

3. Lokasyon adresi
5 ' Sakarya / Tirkiye

4. Lokasyon adresi Kadiburhanettin Mah. Fabrika Cad. No: 12 Sivas/Tlrkiye

internet Giivenlik Test Hizmeti
Kurum/Kurulus veya Firmanin Internetten erisilebilen kapsam dahilindeki bilgi sisterm bilesenlerinin;
zafiyetlerinin tespiti, manuel yiintemlerle denenmesi, analiz edilmesi, bulgu/cdziim énerilerinin raporlanmas

dre -
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ve hizmet kapsaminda talep edildiginde dogrulanmas faaliyetlerini de igeren givenlik test hizmetidir. Kara
Kutu; givenlik sistemlerinden izin verilmeden ve sistemler hakkinda kapsam haricinde detay bilgi verilmeden
gerceklestirilen testlerdir, Beyaz kutu; givenlik sistemleri Uzerinden test yapacak IP adreslerine izin verilerek
ve sistemler hakkinda detayl bilgi saglanarak gergeklestirilecek testleri ifade etmektedir. Gri kutu; bu tir
testler kara kutu ve beyaz kutu kangimi testleri ifade eder, daha cok kisith yetkiye sahip kullanicilarin sistem
uzerinde yapabilecekleri tespit edilmeye calisihr.

Internet Giivenlik Test Hizmeti

9 Adet
Test Edilecek Internete Agik IP'ler veya IP aralif |

Web Sunucu: Adet DMS Sunucy: ... Adet | FW/VPN: 4 Adet
Test Edilecek Sunucu Bilgileri = —
Mail Sunucu: 1 Adet | FTP Sunucu ;.. Adet | Diger : .. Adet

| OlKara Kutu (Black | [ Beyaz Kutu (White
| Box) | Box)

Test Tipi B Gri Kutu (Gray Box)

Web Uygulama Giivenlik Test Hizmeti

Kurum/Kurulus veya Firmanin kapsam dahilindeki web uygulamalarimin farkl kullanici profilleriyle zafiyetlerin
tespiti, manuel ydntemlerle denenmesi, analiz edilmesi, bulgu/coziim onerilerinin raporlanmasi ve hizmet
kapsaminda talep edildiginde dogrulanmasi faaliyetlerini de igeren giivenlik test hizmetidir. Asagida Test
yapilacak kullanici profil sayisi verilmez ise kara kutu (Black Box) test gergeklestirilecektir.

_ Web Uygulama Glivenlik Test Hizmeti
Web Sayisi: 1 Adet

Uygulama

Test Yapilacak internet
Uygulama Adres Bilgisi Kullanici Profil Sayist Uzerinden
(Anonim, 1,2, vb.) Erisiliyor mu?
& Evet

L] Hayir

1 Evet

[] Hayir

O] Evet

I Hayir

[ Evet

[J Hayir

internet Uzerinden Erisilmeyen

Uygulamalar igin VPN Erisimi Verilecek ] Evet L1 Hayir
mi?

I 71
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Web ServisifAPI Giivenlik Test Hizmeti

Kurum/Kurulus veya Firmanin kapsam dahilindeki web servislerinin veya uygulamalara ait API'lerin farkh
kullanicr profilleriyle zafiyetlerin tespiti, manuel yontemlerle denenmesi, analiz edilmesi, bulgu/¢ozim
aénerilerinin raporlanmasi ve hizmet kapsaminda talep edildiginde dogrulanmasi faaliyetlerini de igeren
glivenlik test hizmetidir.

Web Servisi/API Giivenlik Test Hizmeti

Test Edilecek Web

Servis/AP| Bilgileri .. Adet

Test Yapilacak
Kullanici Profil Sayis!
(Anonim, 1,2, vb.)

Web Servisi/API Adres Bilgisi

<Gerektigi kadar satic ilave ediniz>

Yerel Ag Gilivenlik Test Hizmeti

Kurum/Kurulus veya Firmamin Yerel Aglaninda bulunan kapsam dahilindeki bilgi sistem bilesenlerinin;
zafiyetlerinin tespiti, manuel ydntemlerle denenmesi, analiz edilmesi, bulgu/¢ozim onerilerinin raporlanmas
ve hizmet kapsaminda talep edildiginde dogrulanmasi faaliyetlerini de iceren glivenlik test hizmetidir, Test
yapilacak lokasyon sayisi kadar 3. lokasyon bilgileri tablosunun altina tablo eklemesi yapilabilir. Kara Kutu
givenlik sistemlerinden izin verilmeden, beyaz kutu ise givenlik sistemleri Uzerinden test yapacak IP
adreslerine izin verilerek gerceklestirilecek testleri ifade etmektedir.

Yerel Ag GlVenlik Test Hizmeti (Ankara)’
81 Adet (1+80)

Test Edilecek Toplam Sunucu
Sayis! (Fiziksel + Sanal Sunucu)

Test Edilecek Client Sayis

175 Adet

= Gri Kutu (Gray

Test Tipi

[ Kara Kutu (Black
Box}/Anonim
Kullamic Profili

[ Beyaz Kutu [White
Box)/ Yetkili kullarici
Profili

Box)/Kurum
Personeli Profili

Test Edilecek Tnplam Sunucuy
Sayis! (Fiziksel + Sanal Sunucu)

60 Adet

| Yerel A Giivenlik Test Hizmeti (Sivas) =

Test Edilecek Client Sayis

400 Adet

Test Tipi

O Kara Kutu (Black
Box)/Anonim
Kullamicr Profili

[ Beyaz Kutu (White
Box)/ Yetkili kullanic)
Profili

| Gri Kutu (Gray
Box)/Kurum
| Personeli Profili

porr
| 3/6
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Yerel Ag Glvenlik Test Hizmeti (Eskigehir)

Test Edilecek Toplam Sunucu
Sayisi (Fiziksel + Sanal Sunucu)

75 Adet [3+72)

| Test Edilecek Client Sayisi

700 Adet

| Test Tipi

[ Kara Kutu (Black
Box)/Anonim
Eullamici Profili

[ Beyaz Kutu (White
Box)/ Yetkili kullanici
Profili

] Gri Kutu (Gray
Box)/Kurum
Personeli Profili

Yerel Ag Guivenlik Test Hizmeti Sakarya)

Test Edilecek Toplam Sunucu
Sayisi (Fiziksel + Sanal Sunucu)

42 Adet [2+40)

Test Edilecek Client Sayis

| 650 Adet

Test Tipi

[ Kara Kutu (Black
Box)/Anonim
Kullarmicr Profili

[ Beyaz Kutu {White
Box)/ Yetkili kullaric
Profili

4 Gri Kutu (Gray
Box)/Kurum
Personeli Profili

VolP Giivenlik Test Hizmeti

Kurum/Kurulus veya Firmanin Yerel kapsam dahilindeki VolP sistem bilesenlerinin; zafiyetlerinin tespiti,
manuel yontemlerle denenmesi, analiz edilmesi, bulgu/¢ézim onerilerinin raporlanmas ve hizmet
kapsaminda talep edildiginde dogrulanmasi faaliyetlerini de igeren glvenlik test hizmetidir.

‘VolP Glivenlik Test Hizmeti

Kac farkh tipte Video Konferans veya Telefon Sistemi

test edilecek? ... Adet

| .. Adet

VolP sistemi testi gerceklestirilecek lokasyon sayisi?

Kablosuz Ag Giivenlik Test Hizmeti

Kurum,/Kurulus veya Firmanin aglarina bagl kapsam dahilindeki kablosuz aglanin, erisim kontrollerinin,
yapilandirmalarinin ve kullanicilaninin davranislarimin degerlendiriimesi, parola kirma testleri, erigim saglanan
kablosuz aglar Uzerinden kurum agina gerceklestirilebilecek saldinlanin test edilmesi, bulgu/¢dzim
dénerilerinin raporlanmas) ve hizmet kapsami dahilinde talep edildiginde dogrulanmas faalivetlerini iceren
givenlik test hizmetidir,

" Kablosuz Ag Givenlik Test Hizmeti S
Ankara 3 Adet Sivas 2 Adet Eskiehir 5 adet

Test Edilecek SSID sayis) Sakarya 2
| Test vapllacak lokasyon sayis 4 Adet
(1 Evet = Hayir
Birden ¢ok lokasyon varsa lokasyonlar birbirine yakin midir? o
(Yakinsa ayni gun iginde 2-3 SSID'nin testleri '
bitirilebilmektedir) Agiklama:
-~ — |
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Sosyal Miihendislik Test Hizmeti

Kurum/Kurulug veya Firmanin gahsanlarinin tamamina ya da ornekleme usulii secilen bir kismina yonelik

gergeklestirilen ve cesitli aldatma teknikleri

kullanarak personelin bilgi glivenligi konusundaki biling seviyesini

dlgmeyi hedefleyen test hizmetidir. Dogrulamasi yapilmamaktadir, testin tekrari gerekir.

Sosyal Miihendislik Test Hizmeti

Istenen Sosyal Miihendislik Testi *JE-Posta (Oltalama) O Telefon (Bilgi Alma)
E-posta génderilecek kullanici Sayisi 3500 Adet
Oltalama Saldirisinda Hassas Bilgilerin
| (Kullarci parolalari vb) Test Sirasinda | [ Evet < Hayir
| kayit edilmesi isteniyor mu?
| Telefonla aranacak kullanici sayisi | ... Adet
' <Testler ile ilgili Hzel istekler belirtilmelidirs
Varsa, talep edilen senaryolar ve ilave
bilgi

Dagitik Hizmet Disi Birakma (DDoS)
Kurum/Kurulus veya Firmanin Dagitik Se

Test Hizmeti
rvis Dist birakma (DDoS) Saldirlarina yonelik aldigr 6nlemlerin

etkinligi ve gercek hayat senaryolan karsisindaki durumunu test etmeye yonelik LoDDos (riind ile
gerceklestirilen bir test hizmetidir. Dogrulamasi yapilmamaktadir, testin tekran gerekir.

Dagitik Hizmet Disi Birakma (DDoS) Test Hizmeti

Test yapilacak varlik sayisi

3 Adet

Test yapilacak servis saglayici sayisi

M1 02 3

Mevcut Bant genisgligi
| Istenen Testler|

Test Tipi

600 Mbit/s wveya _. Ghit/s

[stenen Max = Max.

_Seciniz
HTTP(S) Get Flood

| Bant Genisligi | User

HTTP(S) Post Flood

TCP 5YN Flood

TCP 5YNACK Flood

TCP ACKFIN Flood

DS Query Flood

UDP Flood

ICMP Flood

0RRDONR &R ®R
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Raporlama
=] Tiirkge -
Raporlama Dili O ingilizce
A
B e e

Rapor Teslimi Igin Istenen Tarih

| Test raporu testlerden sonra tarafimiza génderilecek

ve YUKLENICI tarafinda imha edilecektir. Dogrulama
| testi yapihirken ilgili test raporu tarafimizdan talep
' edildiginde Yiiklenici'ye génderilecektir.

Raporlama ile ilgili ilave istekler var ise bu bolimde
belirtilehilir.
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