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1. Genel Tarimlar
IDARE : Bu sartnamede, isin sahibi sifati ile Ulastirma ve Altyapi Bakanligi TURASAS Genel MudurlGgi
FIRMA : Taahht igini yiklenecek firma
YUKLENICI : Taahhiit isini yiiklenen firma
ISTEKLI : Teklif veren firma
PROJE - isbu ihale cercevesinde gergeklestirilecek tum faaliyetler
BGYS : Bilgi Guvenligi Yonetim Sistemi

1.1. Teknik Sartnamede kullanilan teknik kisaltmalarin agiklamalar asagidadr.
CISSP : Certified Information Systems Security Professional,
ISSAP: Information Systems Security Architecture Professional,
2. isin Konusu ve Kapsami

2.1. T.C.Ulastirma Ve Altyapi Bakanl3 TURASAS Genel MidUrlGgi bunyesinde yiriitilen hizmetlerin ve bu
hizmetlerde kullanilan bilgilerinin gizliligini, bitinligiini ve sirekliligini saglamak amaciyla ulusal ve
uluslararas) kabul gérmiis standartlar, mevzuatlar dogrultusunda 15O 27001 BGY5:2013 Standard
stireclerine yonelik yapilacak damismanlik calismalarini kapsamaktadir.

3. Genel Sartlar

3.1. Bu sartnamede tanimlanan hizmetleri igeren projenin toplam siresi 90 (doksan) gundr.

3.2. YUKLENICI'nin Ankara'da yerlesik ofisi bulunacaktir.

3.3, YUKLENICI'nin Milli Savunma Bakanlig tarafindan verilen Tesis Guvenlik Belgesi bulunacaktir.

3.4. YUKLENICI, bu sartnamede tarif edilen hizmetlerin ulusal ve uluslararasi standartlar ile sektor en iyi
uygulamalarina uygun olarak icra edilmesini saglamak Uzere gerekli calimalara metodolojik bakig
acist ve uluslararasi siber giivenlik yaklagimiyla yon verebilmek igin projede calisacak ekipler haricinde
gerektiginde bu ekipleri destekleyici olmak en az asagidaki sertifikasyonlara sahip personel
bulunduracaktir,

3.5. En az 1(bir) adet I15C2 CISSP (Certified Information Systems Security Professional),

3.6. En az 1 (bir) adet PMP (Project Management Professional),

3,7. En az 3 (Uc) adet 150 27001:2022 Lead Auditor,

3.8. YUKLENICI'nin: Kalite Yénetim Sistemi I1SO 9001:2015, TSE Hizmet Yeterlilik Belgesi, Misteri
Memnuniyeti Yonetim Sistemi IS0 10002:2018, Bilgi Glvenligi Yonetim Sisterni 150 27001:2017, Bilgi
Teknolojileri Hizmet Yonetim Sistemi ISO/IEC 20000-1:2018, is Siirekliligi Yonetim Sistemi 150
22301:2019, is Sagligi ve Guvenligi Yonetim Sistemi 1SO 45001:2018, Kisisel Veri Yonetim Sistemni 150
27701 belgesi ve Dijital Déniisiim Ofisi tarafindan verilen "Bilgi ve iletisim Gilivenligi Uyurn Denetimi
Hizmeti Saglayan Firma Belgesi”, bulunacaktir.

3.9. YUKLENICI biunyesinde Bilgi ve lletisim Givenligi Rehberi uyum denetimlerini gerceklestirebilecek
gerekli sartlari saglayan en az 2 (iki) D1 ve/veya D2 belgeli denetgiile en az 1 (bir) D1 ve/fveya D2 tipi
belgeli bas denetgi tam zamanl olarak galigiyor almalidir.

3.10. YUKLENIC] ve IDARE hizmet baslangicinda bu hizmete dzel bir gizlilik sozlesmesi imzalayacaktir.

3,11, YUKLENICI, sézlesmenin imzalanmasindan itibaren en geg 10 (on) is gind icerisinde, gartname
kapsaminda verilecek hizmetler ile ilgili detayl proje plani hazirlayarak IDARE'ye sunacaktir.

4.0 7




H 1SO 27001 BGYS Damsmanhik Islerinin Isletilmesine |
U y Yonelik Destek Hizmeti Teknik Sartnamesi

Sayfa:d ' 6

Tarih:
7.6.2024

3.

3.

3.

3.

3.

3.

12. YUKLENICI, bu sartname kapsaminda verilecek tim hizmetleri koordine etmek ve projenin planlandigl
gibi ilerlemesini kontrol etmek Uzere bir proje ydneticisi goreviendirecektir.

13, YUKLENIC] personelinden proje kapsaminda galisacak olanlanin YUKLENICI ile imzaladiklari gizlilik
sozlesmeleri IDARE'ye sunulacaktir, IDARE ile de ayrica Givenlik Taahhitnamesi irzalanacaktir,

14. YUKLENICI, proje baslangicinda sunacagi is plani, projenin planlama agamasinda iDARE ile hirlikte
detaylandiracak ve IDARE onayina sunacaktir.

15. YUKLENICI personeli, sistem Gzerinde yapacagl her tiirli is, islem ve miidahaleyi IDARE personeli
esliginde/izniyle yapacaktir.

16. YUKLENICI, calistiracagi her personelin, IDARE yetkililerinin kontak noktasi personelin kimler
oldugunu, mesai igi ve mesai disi saatlerde bu kisilere ulasilabilecek telefon numaralan konusunda
bilgilenmesini saglamaktan sorumlu olacaktir,

17. Proje kapsaminda hazirlayacag ve IDARE'ye sunacagi bitin dokimanlan Tirkce olarak
hazirlayacaktir. Teknik detaylar igin ingilizce terimler kullanildigr durumlarda parantez icinde Tlrkge
'si yazlacaktir

4, 150 27001 Bilgi Giivenligi Yonetim Sistemi isletim Danigmanligs

4.

1. BGYS isletim Danismanhg
4.1.1. Bilginin 6neminin giderek artbi@ glnimizde de bu altyapinin giivenliginin saglanmast igin
uluslararas: diizeyde kabul gormiis olan TS ISO/IEC 27001 BGYS'nin iyilestirilmes barindirlan bilgilerin
giivenliginin saglanmasinda sistematik bir slrecin izlenmesinde IDARE'ye katki saglayacaktir. Bu
kapsamda, tedarik edilecek BGYS Danismanligi Hizmeti agagidaki ana bagliklardan olusacaktir.

e BGYS'nin lyilestirilmesi

o ¢ Tetkik

s Yonetimin Gozden Gegirmesi

o BGYS Sertifikasinin Devamliliginin Saglanmasi

s Egitimler
4.1.2. Bilgi Guvenligi Yonetim Sistemi isletim Darmismanli kapsaminda gerceklestirilecek calismalar
TURASAS Ankara Genel Midirligi, TURASAS Sivas Bolge Midurligi, TURASAS Eskigehir Bolge
Midirliigi ve TURASAS Sakarya Bélge Mudirliigi kapsaminda gerceklestirilecektir. Balge MUdurilkler
ile online (uzaktan) calismalar gergeklestirilerek, i¢ denetim ve dig denetime eslik calismalari yerinde
gerceklestirilecektir.

4.2. BGYS'nin lyilestirilmesi

4.2.1. Bu calisma ile Kurum igerisinde isletilmekte olan TS ISO/IEC 27001 Standardina uygun BGYS'nin
isletimi ve ihtiyag duyulan iyilestirmelerin yapilmas igin danigmanhik saglanacaktir, Bu kapsamda
Yiklenici'nin yapmasi beklenen isler agagida belirtilmigtir,

4.2.2. Kurumda bir bosluk analizi yapilarak bilgi giivenligi ile ilgili iglettigi sirecler ve aldigi dnlemler 150
27001 standardinin isterlerine gore degerlendirilecek ve IDARE'ye raporlamasini yapacaktir.,

4.2.3. Bosluk analizi sonuglarina gére idare yapisina uygun ve en az ISO 27003 Bilgi teknolojisi- Glvenlik
teknikleri- Bilgi glivenligi yonetim sistemi uygulama kilavuzunda belirtilen hususlar karsilayacak
sekilde BGYS ekibi organizasyonun mevcudiyeti kontrol edilerek, gerekiyorsa gincellemelerin
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yapilmasi igin cahsmalar yapilacaktir,
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4.2.4. Bosluk analizi sonuglarini, proje planini, organizasyon yapisini ve Ust ydnetici bilgi glvenligi
farkindalik konularini iceren, Ust yonetimin proje desteginin alinmasini saglamak amaciyla Ust
yonetim sunumu yapilacaktir,

4.2.5. YUKLENICI, Standardin Madde 4-10 arasinda belirtien BGYS kapsaminda hazirlanmig olan
zorunlu dokiimanlarl gézden gecirecek, risk degerlendirme sonuglarina ve BGYS kapsamindaki
degisikliklere gore gincellenmesi gereken dokiimanlan belirleyecek wve gincellenmesini
saglayacaktir.

4.2.6. Giincellenen temel dokiimanlar Idare’nin onayina sunulacaktir.

4.2.7. BGYS ekibine yeni katilan personel var ise 1 giin siirecek sekilde, 1SO 27001:2013 standardinin
uygulanmast, denetlenmesi, sirdirlilmesi ve proje adimlarini anlatan bir egitim verilecektir.

4.2.8. 150 27001:2013 kapsaminda bulunan varlik envanteri Bilgi Sistemleri Birimi ile birlikte gézden
gecirilerek, glncellenmesi igin darmigmanhk verilecektir.

4.2.9, Giincellenen varlik envanterine gore daha énceki risk degerlendirme calismalan da dikkate
alinarak, IDAREyi etkileyebilecek giivenlik riskleri tespit edilerek Risk Degerlendirme Listesi
glncellenecektir.

4.2.10. YUKLENICI, IDARE'nin wvarliklarina yonelik yeni risklerin degerlerinin  hesaplayacak ve
onceliklendirilerek mevcut risk giktilarina eklemesini gerceklestirecektir.

4.2.11. YUKLENICI, risk isleme aktivitelerini planlayacaktir.

4.2,12. YUKLENICI, mevcut risk islerne planinda yer alan faaliyetlerin takibini ve glincellemesini
gerceklestirecektir.

4.2.13. YUKLENICI, Mevecut Uygulanabilirlik Bildirgesini gozden gegirecek, yeni olusturulan dokimanlar
olursa bu dokiimanlarin referans olarak eklenmesini saglayarak Uygulanabilirlik Bildirgesini
glincelleyecektir,

4.2.14. idarenin risk isleme kararlarina gore uygulanabilirlik bildirgesi gbz éninde bulundurularak BGYS
icin zorunlu dokiimanlanin mevcudiyeti kontrol edilecek, mevcut doklimanlar gdzden gecirilecek,
gerekiyorsa  giincellenmesi  yapilacaktir, EK-A  Kontrol Maddelerine  kargilik gelen
dokiimantasyona gore ihtiyag olan dokiimanlanin olusturulmas: saglanacaktir.

4.2.15. Olusturulacak dokiimanlar idare tarafindan kontrol edilecek ve degisiklik talepleri Yuklenici’ ye
bildirilecektir, Yiiklenici her bir dokiiman igin bildirim tarihinden sonra en ge¢ 5 (bes) is gunl
icerisinde revize dokiimani Idare ile paylasacaktir.

4.2.16. Dokumanlarin son hali ldare tarafindan onaylanacaktir.

4.2.17. Dokiimanlarin ilgili kullanicilara duyurulmasi ve yayginlastinimast idare’nin sorumlulugundadir.

4.2.18. Calismalar hibrit gergeklestirilecektir.

4.3. ¢ Tetkik

4.3.1. Risk isleme faaliyetleri tamamlandiktan sonra YUKLENICI tarafindan IDARE personelinin de
katihmi ile ic tetkik gerceklestirilecektir.

4.3.2. ic tetkikler asagidaki hususlar goz 6nune alinarak yapilacaktir:

4.3.3. I tetkik plani prosedirde belirtildigi sekilde olusturulacak ve idare ile paylagilacaktir.

4.3.4. ic tetkik, proje icerisinde yer almamis ve 1SO 27001 Bas Denetgi sertifikasina sahip denetgi

tarafindan gerceklestirilecektir. ﬂ % /“-’f
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4.3.5. I¢ tetkikte tespit edilen bulgularin giderilmesi igin idare’ye yol gostericilik yapilacaktrr,
4.3.6. ic tetkik sonrasi diizeltici faaliyet kayitlari IDARE ile birlikte olusturulacaktir.
4.4. Yonetimin Gozden Gegirmesi

4.4.1. Yiklenici, idare ile birlikte yapilan tim calismalari ve standardin 9.3 maddesi geregi konulari
iceren bir rapor ve YGG sunumunu hazirlayacaktir.

4.4.2. Yiiklenici, Idarenin istermesi durumunda YGG toplantisina katilacaktir,

4.5. BGYS Sertifikasi'nin Devamlihginin Saglanmasi

4.5.1. Proje kapsaninda iyilestirilen 1SO 27001:2013 versiyonuna gore kurulmusg olan igletilen BGYS'nin,
TURKAK akreditasyonu olan bagimsiz bir denetgi kurulus tarafindan denetlenecektir.

4.5.2, Yiiklenici belgelendirme surecinde idare ye destek olmak igin projede gorev almig en az bir
danismanini belgelendirme denetimi siirecinde eslik etmesi igin idare yerleskesinde
hulunduracaktir.

4.5.3. Yiiklenici, yer tesliminden sonra en geg 90 (doksan) giin igerisinde Idare’nin ve Yiklenici'nin
belirleyecegi bagimsiz bir denetgi kurulusa basvuruda bulunulacak ve denetime girilecek sekilde
caligmalarini tamamlayacaktir.

4.5.4. Yiiklenici, denetimler esnasinda tespit edilecek bulgularin giderilmesi igin aksiyon dnerilerini igin
Idare'ye sunacaktir. Dokiimantasyon siireclerine iligkin bulgularin dizeltilmesi icin dokiiman
giincelleme calismalarini Yiklenici gergeklestirecek, siireclerin isletiimesine iliskin bulgularin
diizeltilmesi icin Diizeltici Faaliyet dnerilerini idare’ye sunacaktir,

4.5.5. Damismanlik hizmeti, Bilgi Givenligi Yénetim Sisteminin TS 1SO/IEC 27001:2013 standardina
uygunluk belgesinin devamliliginin saglanmas: ile tamamlanacaktir.

4.6. BGYS Egitimleri
4.6.1. Egitimlerin dili Tirkge olacaktir,

4.6.2. Egitimler ile ilgili notlar Idare ile egitimlerden dnce paylagilacaktir.

4.6.3. BGYS Temel Egitimini verecek proje ekibi igerisinde yonetim sistemi danigmanhg konusunda
yeterliligini gostermek icin TS ISO/IEC 27001 Bas Denetgi sertifikasina sahip olacaktir.
4.6.4. YUKLENICI, proje siiresince kurum personelleri igin online BGYS farkindalik egitimi verecektir.
4.7. Proje 90 is glni igerisinde tamamlanacaktir,




